CybercriminalitA© et
bonnes pratiques — FFCYB

Pour mieux comprendre la
cybercriminalitA© et s’en
prA©munir

Code produit : FFCYB
Niveau : Initiation
ModalitA© : Classe virtuelle
DurA®©e (en heure) : 2.5
Tarif :

Objectif

Eligible DDA : oui
Public :

Toute personne souhaitant mieux
connaA®tre la cybercriminalitA©
pour mieux s'en prA©munir

PrA®requis :

Aucun

« Identifier les mA©thodes d'attaques et prendre conscience des risques
¢ Adopter de bonnes pratiques

Programme de la formation

e Evolution de la cybercriminalitA©
o Pourguoi toute entreprise est concernA©e
o ConsA©guences pour la structure

e Formes d'attaques
o Lexique cyber

o DiffACrentes formes d'attaques

e Bonnes pratiques

o Gestion des mots de passe et emails

o Mises A jour, tAGIA©chargements et clA©s USB
o TA©IACtravail et protection

o PrA®@servation de la vie privA©e

Moyens da??Ao©valuation

e Evaluation des acquis de la
formation par le biais de
QCM et/ou d'exercices
pratiques

¢ Questionnaire de
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satisfaction A chaud
complA©tA© par chacun A MA©thodes pA©dagogiques
l'issue du stage

Questionnaire e ExposA©s A partir d'un
d’AGvaluation A froid diaporama

complAGtA®© par chacun e Jeux interactifs

entre 2 et 3 mois aprA’s le e Echanges d'expACriences
stage
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