DAGcrypter la
cybercriminalitA® pour
mieux s’en prA©munir —
CYBP

ConnaA®tre la cybercriminalitA©
pour la combattre

Code produit : CYBP

Niveau : Initiation Eligible DDA : oui

ModalitA© : Presentiel Public :

DurA®©e (en heure) : 7.0

Tarif - Toute personne souhaitant mieux

comprendre la cybercriminalitA©
pour mieux s'en prA©munir

PrAGrequis :

Aucun

Objectif

e Comprendrela menace que reprA©sente la cybercriminalitA©
« Identifier les diffAGrentes mA©thodes d'attaques
¢ Mettre en place de bonnes pratiques au quotidien

Programme de la formation

1. Evolution de la cybercriminalitA©

Croissance du risque

Pourquoi le risque cyber est le risque numA®©ro 1
Qui est impactA©

ConsA®©quences pour I'entreprise

2. Formes d'attaques

e Lexique cyber
¢ Phishing, arnaque au prA©sident, ransomware, virus et cheval de Troie
e lllustrations par I'exemple : de la PME aux grandes entreprises

3. Bonnes pratiques

e Gestion des mots de passe
e RA©glementation RGPD : les rA"gles de base pour respecter la loi
e Gestion des emails, trucs et astuces
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Mises A jour, tAG©IA©chargements et clA©s USB
Se protA©ger lors du tACIAGtravail

PrA©server la vie privA©e

Gestion des sauvegardes

Moyens da??Ao©valuation MA®©thodes pA©dagogiques
e Evaluation des acquis de la e ExposA©s A partir d'un
formation par le biais de diaporama
QCM et/ou d'exercices o RA®alisation de cas
pratiques pratiques
¢ Questionnaire de e Jeux interactifs
satisfaction A chaud e Echanges d'expA®riences

complAGtA© par chacun A
l'issue du stage

¢ Questionnaire
d'Advaluation A froid
complAGtA© par chacun
entre 2 et 3 mois aprA’s le
stage
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