
DÃ©crypter la 
cybercriminalitÃ© pour 
mieux s’en prÃ©munir – 
CYBP

ConnaÃ®tre la cybercriminalitÃ©
pour la combattre

Code produit :  CYBP
Niveau : Initiation
ModalitÃ© : Presentiel
DurÃ©e (en heure) : 7.0
Tarif : 

Eligible DDA :  oui
Public : 

Toute personne souhaitant mieux
comprendre la cybercriminalitÃ©
pour mieux s'en prÃ©munir

PrÃ©requis : 

Aucun

Objectif

Comprendrela menace que reprÃ©sente la cybercriminalitÃ©
Identifier les diffÃ©rentes mÃ©thodes d'attaques
Mettre en place de bonnes pratiques au quotidien

Programme de la formation

1. Evolution de la cybercriminalitÃ©

Croissance du risque
Pourquoi le risque cyber est le risque numÃ©ro 1
Qui est impactÃ©
ConsÃ©quences pour l'entreprise

2. Formes d'attaques

Lexique cyber
Phishing, arnaque au prÃ©sident, ransomware, virus et cheval de Troie
Illustrations par l'exemple : de la PME aux grandes entreprises

3. Bonnes pratiques

Gestion des mots de passe
RÃ©glementation RGPD : les rÃ¨gles de base pour respecter la loi
Gestion des emails, trucs et astuces
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Mises Ã  jour, tÃ©lÃ©chargements et clÃ©s USB
Se protÃ©ger lors du tÃ©lÃ©travail
PrÃ©server la vie privÃ©e
Gestion des sauvegardes

Moyens dâ??Ã©valuation

Evaluation des acquis de la
formation par le biais de
QCM et/ou d'exercices
pratiques
Questionnaire de
satisfaction Ã  chaud
complÃ©tÃ© par chacun Ã 
l'issue du stage
Questionnaire
d'Ã©valuation Ã  froid
complÃ©tÃ© par chacun
entre 2 et 3 mois aprÃ¨s le
stage

MÃ©thodes pÃ©dagogiques

ExposÃ©s Ã  partir d'un
diaporama
RÃ©alisation de cas
pratiques
Jeux interactifs
Echanges d'expÃ©riences
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